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1. Introduccion

1.1 Objetivo y alcance del documento

Este documento es una parte integrante de la serie de documentos generados por el Comité de
Firma Electronica Simple, que ha sesionado durante el 2003, y cuya mision ha sido generar
modelos de Firma Electrénica Simple para su uso al interior de la Administracion Publica. Ha sido
actualizado sucesivamente por el Proyecto de Reforma y Modernizacién del Estado, para responder
a las necesidades reales planteadas por los servicios publicos en el proceso de implementacion y
adopcion de mecanismos de Firma Electrénica.

El objetivo de este documento es servir de guia basica para implementar el modelo de Firma
Electronica Simple N°2: esto es, Firma Electronica en E-mail.

Los modelos de Firma Electrénica Simple propuestos son descritos y fundamentados en el
documento “Modelos de Firma Electronica Simple para la Administracion Publica’. Para obtener una
descripcion de los modelos, consulte ese documento.

1.2 Contenido de este documento

Esta guia pretende explicar, en forma muy breve, los principios basicos necesarios para
implementar un mecanismo de firma electronica a través del email. A pesar de que se suponen
conocidos los conceptos entregados en el documento “Modelos de Firma Electronica Simple para la
Administracion Publica’, se hace una revision béasica de la parte fundacional del modelo.

En el capitulo 2, se explica la base tedrica del modelo de firma electrénica en email,
independientemente de la tecnologia que se utilice para implementarlo.

En el capitulo 3, se explican todos los pormenores técnicos minimos necesarios para implementar
un modelo de firma electrénica simple en email, con las dos tecnologias sugeridas para esto: PGP y
X.509, con clientes de correo que corren tanto en el sistema operativo MS Windows como en Linux.

1.3 Breve fundamento de la Firma Electréonica Simple

El 25 de marzo de 2002 se promulgé la Ley de Documento y Firma Electronica, N© 19.799. En esta
ley existen al menos dos definiciones importantes: Firma Electrénica y Firma Electrénica
Avanzada. Debido a la cercania de las definiciones, para diferenciar una de la otra se ha llamado
“simple” a la primera.

Técnicamente, la definicién de firma electronica avanzada corresponde a lo que se conoce como
PKI (tecnologia que ha sido descrita en el documento “Modelos de Firma Electronica Simple para la
Administracion Publica™). Por tanto, para utilizar lo que segun la Ley es Firma Electronica Avanzada,
debe adquirirse un certificado digital de una empresa que haya sido acreditada por la Subsecretaria
de Economia.

Sin embargo, este requisito se limita (segun la Ley) s6lo a aquellos documentos que constituyen
“Instrumentos Puablicos”. Por tanto, la Ley incentiva el uso de algin mecanismo de firma simple
para todos aquellos documentos que no constituyan “Instrumento Publico”. Por ejemplo, para todos
aquellos documentos intercambiados al interior de un servicio publico, o para todas aquellas
comunicaciones enviadas a ciudadanos que no sean instrumentos publicos, debe utilizarse alguin
mecanismo de firma simple.

Para ello el Comité de Firma Simple, bajo el Comité de Normas y Estadndares para el Documento
Electrénico, ha sugerido 3 modelos de firma simple, de los cuales el descrito en esta guia es el
segundo: firma electrénica en email.
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1.4 Referencias sobre productos Microsoft

So6lo a modo de referencia, se incluyen aqui referencias a la pagina corporativa de Microsoft, con
instrucciones detalladas para configurar las opciones de las herramientas de Correo Electrénico y
Navegador de Internet.

Guia Paso a Paso para configurar utilidades de llave publica Outlook Express 5.0
(y versiones posteriores) (en Inglés)
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/windows2000ser
v/howto/pubkeyox.asp

Guia Paso a Paso para configurar utilidades de llave publica Outlook 2000 (en Inglés)

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/windows2000ser
v/howto/pubkeyol.asp

Guia Paso a Paso para configurar utilidades de autenticacién de clientes basado en llave
publica para Internet Explorer 5.0 (y versiones posteriores) (en Inglés)
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/windows2000ser

v/howto/pubkeyie.asp
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2. Modelo de Firma Electrénica en Email

2.1 Fundamento del modelo

Esencialmente, el correo electronico se ha transformado en la herramienta con la que se
intercambia mayor cantidad de informacién digital en el mundo de hoy. Sin embargo, a pesar de
gue es una herramienta increiblemente versatil en lo que a intercambio se refiere, no es utilizada a
todo su potencial al interior de la Administracion Publica. En particular, el correo electrénico es una
de las tecnologias que permite implementar procesos con intercambio de documentos electrénicos,
razon por la cual es sugerida como uno de los modelos de firma electrénica simple.

De acuerdo con lo explicado en el documento “Modelos de Firma Electrénica Simple para la
Administracion Puablica’, los procesos que involucran intercambio de documentos electronicos
pueden implementarse como cadenas de intercambio de documentos, en los cuales en cada punto
de la cadena es posible que una o méas personas realicen modificaciones sobre la informaciéon o
alguna clase de transaccion.

Pues bien: en esta guia, queremos presentar la idea de que cada paso de la cadena (cada envio de
un documento electrénico desde un emisor hacia un receptor) puede ser implementado a través del
envio de un email con un documento adjunto, firmado por el emisor, y verificado por el receptor.

Existen dos operaciones en particular (entre otras muchas posibles) para las que queremos hacer
notar especialmente sus equivalentes en el mundo del papel:

Proceso en papel Proceso electrénico

... Yo envio el documento dentro de ... yo encripto el email con e/

un sobre, para que nadie lo vea salvo documento adjunto, para que nadie lo
el destinatario... vea salvo el destinatario...

... yo firmo el documento, para que el ... yo firmo electronicamente el email
destinatario tenga seguridad acerca | para que el receptor tenga seguridad
de mi autoria y responsabilidad ... de mi autoria y responsabilidad ...

Entonces, si en el mundo del papel yo considero (debido a la legislacion vigente, debido al
contenido del documento, o debido a cualquier otra razén) que cierto documento debe ir firmado, y
ademas dentro de un sobre para que nadie lo vea en el camino, entonces el equivalente a eso es
enviar un email firmado y cifrado con un documento adjunto.

Ya que un proceso completo puede articularse a partir de sucesivas concatenaciones de envios y
recepciones de emails con documentos adjuntos, en cada paso (en cada envio de un email), existe
la posibilidad de firmar y/o cifrar el email. Si nos restringimos sélo a un emisor y un receptor (como
en la figura siguiente), entonces ambos deben contar con un par de llaves, una publica (indicada
por una letra roja) y una privada (indicada por una letra azul y encerrada en un rectangulo).
Existen al menos 4 casos posibles para un intercambio de emails:

4 7 A4

Emisor Receptor

1. El email va sélo firmado: En este caso, el emisor firma el email con su llave privada. El
receptor siempre puede leer normalmente el email (aunque no cuente con el software
adecuado o no tenga un par de llaves), pero para verificar la validez de la firma debe tener
acceso a la llave publica del emisor.
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2. El email va solo encriptado: En este caso, el emisor debe encriptar el email con la llave
publica del receptor, para que el receptor pueda desencriptarlo con su llave privada. Ambos
deben tener el software adecuado instalado en sus computadores.

3. El email va firmado y encriptado: En este caso, es necesario que el emisor disponga de
su llave privada para firmar, mas la llave publica del receptor para encriptar. El receptor
debe disponer de su llave privada para desencriptar, y de la llave publica del emisor para
verificar la firma.

4. El email no va firmado ni encriptado: Este es el caso normal.

Asi, para establecer una comunicacién bidireccional, en la practica es necesario que todos los
interlocutores cuenten con un par de llaves, una publica y una privada.

En el resto de este punto, se describe el modelo, en cuanto a los detalles de gestion a los que es
necesario prestar atencién para una implementaciéon exitosa. En el siguiente capitulo, se describen
los detalles técnicos que permiten firmar y/o cifrar emails enviados, y a su vez recibir, verificar y
descifrar los emails recibidos.

2.2 Descripcion del modelo

2.2.1 Introduccién

Este modelo consiste en el envio de emails firmados (y posiblemente cifrados), en los cuales se
adjuntan uno o mas documentos, como attachments (documentos adjuntos). En este modelo,
existe un emisor del documento (que no necesariamente es su autor) y un receptor del documento.

Para implementar este modelo, es necesario que el Servicio Publico que desee implementarlo
cuente con los siguientes elementos:

Elemento

1. Un par de llaves (una
publica y una privada) para
cada usuario del sistema.

Descripcion
La forma de este par de llaves dependera de la tecnologia
utilizada para generarlas.

La razén por la cual son necesarios un par de llaves por cada
usuario, esta contenida en el punto anterior (2.1), y se
relaciona con la capacidad de enviar emails firmados y/o
encriptados.

Un repositorio de llaves
publicas (o simplemente
“repositorio”, con todas las
llaves  publicas de los
funcionarios.

Este puede ser implementado de varias maneras: a través de la
Intranet del Servicio, en una carpeta compartida (con permisos
de sélo lectura) a la que todos tengan acceso, o bien a través
de un servidor de llaves o “ringserver’ (este concepto se
explicara posteriomente).

Existen muchas razones por las cuales es necesario un
repositorio de llaves publicas. Esencialmente, cada vez que
necesito enviarle a una persona un email encriptado, necesito
su llave publica para que esta persona pueda desencriptar el
email con su llave privada. Existen muchas formas distintas de
obtener una llave publica (puede ser enviada por email, subida
a un sitio Web, entregada personalmente en un diskette, etc.)
Sin embargo, la forma en se obtiene una llave publica es
tremendamente relevante, pues desde el momento en que uno
obtenga esta llave, comenzard a confiar en la relacién que
existe entre esa llave y la persona a quien supuestamente
pertenece.

Modelos de Firma Electrénica Simple para la Administracion Publica
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Una direcciéon de correo
institucional (o
simplemente “direccion de
respaldd”), que sirva como
respaldo de Ila informacién
de todos los emails firmados
y/o cifrados y enviados a

Por supuesto, la forma que adquiere este repositorio de llaves
publicas depende grandemente de la tecnologia utilizada.

Con respecto a la direccion de respaldo, la razén por la que se
sugiere su implementacion es que el email es, a pesar de todo,
un medio de transporte inseguro. Esto quiere decir que en
general existe un nivel de certeza baja con respecto a que un
email cualquiera llegue o no a su destino. Por otro lado,
siempre es conveniente poseer un medio de respaldo de la
informacion enviada.

través
ejemplo,
repositorio@minsegpres.cl.

del sistema. Por

Para esta direccion institucional también es necesario generar
un par de llaves, y la llave pulblica debe colocarse en el
“repositorio”, de manera que todos los envios de emails
firmados y/o encriptados sean enviados con copia a la direccion
de respaldo. La llave privada del repositorio debe ser guardada
y puesta a disposicién del directivo del Servicio Publico, de
manera que so6lo él/ella tenga acceso a los documentos
firmados enviados por los funcionarios del Servicio, en caso de
ser necesario. Esto le permite a una persona con autoridad
dentro de la propia institucion (el Jefe de Servicio o quien sea
comisionado en su nhombre) verificar la informacién almacenada
dentro de este respaldo, en caso de haber alguna diferencia
respecto de su envio.

A continuacién, se describe brevemente como implementar este modelo.

222

Implementacién del modelo

Tal como fue mencionado en el documento “Modelos de Firma Electronica Simple para la
Administracion Publicd’, el explicar métodos para diagramar y analizar procesos escapa a los
objetivos de esta guia. Sin embargo, se entregan a continuacién una serie de pasos genéricos, a
modo de orientacién en la implementacién de un proceso determinado, con este modelo de firma
electrénica simple:

Catastrar los procesos con intercambio de documentos electrénicos.

Es necesario realizar un catastro de todos aquellos procesos de la institucion que
requieren de intercambio de informacion a través de documentos.

Escoger un proceso susceptible de ser digitalizado.

La idea es analizar qué procesos son digitalizables (es decir, cuales son susceptibles de
ser transformados para reemplazar los documentos en papel por documentos
electrénicos), y escoger cudl de ellos serda implementado a través de intercambio de
documentos via email. Esta decisién debe considerar también en qué partes del
proceso se requieren firmas y/o encripciones (cifrado del email), cuantas personas
deben intervenir en el proceso, si esas personas cuentan con computadores para su
trabajo diario, etc.

Escoger la tecnologia a utilizar.

En este punto, debe escogerse la tecnologia a utilizar para implementar el proceso
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escogido, basado en los recursos disponibles y posiblemente en otros criterios. En el
caso del modelo de firma electrénica en email, debe decidirse:

a. Si se utilizaran certificados X.509, es necesario verificar si se cuenta con el
software y el conocimiento adecuado para levantar una autoridad certificadora
interna (una CA), y generar certificados para cada usuario.

b. Si se utilizard PGP, es necesario verificar si se cuenta con plug-ins para los
lectores de correo utilizados institucionalmente.

e Planificar la digitalizacién del proceso.

Es en este punto en que se debe planificar la digitalizacion del proceso, de acuerdo con
los recursos disponibles, la cantidad de personas involucradas, etc. Algunos de los
puntos que deberian estar presentes en cualquier planificacion son (en el orden en que
deberian realizarse):

a. Formacién o adquisicion de las capacidades necesarias en el area de
informatica (o en el grupo de personas que realice soporte informatico al
interior de la institucion),

b. Instalacién de la plataforma tecnolégica necesaria, lo que incluye:

i. [S6lo para X.509] Levantamiento de una autoridad -certificadora
interna, y distribucion de certificados para todos los usuarios del
sistema.

ii. [Sélo para PGP] Generacion de un repositorio de llaves publicas, dadas
las opciones disponibles.

c. Capacitacion a todos los usuarios finales, que incluya:

i. Cémo enviar emails firmados y/o encriptados,

ii. CoAmo recibir y leer emails encriptados,

iii. Como verificar la firma en un email firmado,

iv. COmo cambia el proceso que estd siendo digitalizado, al ser
implementado a través del email firmado y/o encriptado.

Se sugiere que el proyecto completo de implementacion no dure mas de 6 meses.

e Ejecutar la planificacion y evaluar la ejecucion.

Dentro de la ejecucién, es necesario no olvidar la evaluaciéon de todo el proceso de
digitalizacién. Como resultado de la evaluacidn, siempre es deseable contar con
métricas que indiqguen de manera objetiva como cambid el proceso que fue
intervenido.

De acuerdo con los pasos anteriormente sugeridos, es posible implementar este modelo de firma
electrénica simple a través de email.

A continuacion, se describe el detalle del envio de email entre un emisor y un receptor (como esta
descrito en el punto 2.1) en los casos relevantes (que son el envio de un email firmado, y un email
firmado y encriptado).
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223 Esquema de operacion (sélo firma)

Directorio de llaves
publicas

Funcionario 1

PAY.
i

CC: (..)

@

Direccién de
respaldo
En la figura anterior, se muestra un esquema de sélo firma entre dos funcionarios. Los pasos

realizados son los siguientes:

9 El Funcionario N°1 escribe un email, y adjunta al email un documento.

e El email es firmado y enviado al funcionario N°2, con copia de carbon (“CC") a la
direccién usada como direccion de respaldo.

G El funcionario N°2 recibe el email firmado, y obtiene del repositorio (o de donde se
encuentren las llaves publicas), la llave publica del emisor.

e El funcionario N°2 verifica la validez de la firma del email recibido, y puede “bajar” u
obtener el documento adjunto al email.

En el esquema anterior, los emails son firmados, pero su contenido puede ser visto por cualquier
persona. Sin embargo, existen también documentos que no deberian ser vistos salvo por sus
destinatarios. A continuacion, se presenta un esquema de firma y cifrado de emails.

2.2.4 Esquema de operacion (firmay cifrado)

Directorio de llaves
publicas 1 > 3

Para: (...) cnonIZ

Dir. de respal!l !I

)/

Funcionario 1
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En la figura anterior, se muestra un esquema de firma y cifrado de emails entre dos funcionarios. El
funcionamiento es algo mas complejo que el caso anterior, pero esencialmente corresponde a la
misma estructura. Los pasos realizados son los siguientes:

El Funcionario N°1 escribe un email, y adjunta al email un documento. El email es
firmado con la llave privada 1 (del funcionario N°1), y cifrada con las llaves publicas 2
(del funcionario N°2) y 3 (de la direcciéon de respaldo).

El email es enviado al funcionario N°2, con copia de carbon (“CC™) a la direccion usada
como direccién de respaldo.

El funcionario N°2 recibe el email firmado y cifrado. Si no tiene ya una copia, obtiene
del repositorio (o de donde se encuentren las llaves publicas), la llave publica 1 (del
funcionario N°1).

El funcionario N°2 descifra el mensaje con su llave privada (la llave privada 2), verifica
la validez de la firma del email recibido (con la llave publica 1), y puede “bajar” u
obtener el documento adjunto al email.

Es necesario hacer notar algunos hechos de importancia:

1.

Debe considerarse como documento firmado el email completo, no sélo el documento
adjunto en el email. Esto porque, al no existir (en el contexto del ejemplo) una manera de
firmar el documento directamente, una vez recibido el email, puede tomarse dicho
documento, modificarlo y volver a usarlo para otros propdésitos. Esto se evita verificando la
firma del email completo.

De acuerdo con la Ley, una Firma Electrénica “simple” puede ser técnicamente tan
compleja o segura como una Firma Avanzada, pero se llamara “simple” mientras no
provenga de una institucion que haya sido acreditada por la entidad acreditadora. Es esta
la razon de que este esquema sea considerado “simple”.
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3. Implementacién del modelo

3.1 Tecnologias que permiten implementar el modelo

Técnicamente, existen hoy en el mundo un sinnimero de mecanismos orientados a enviar, recibir y
verificar firmas en emails firmados digitalmente. Sin embargo, actualmente son dos las tecnologias
mas utilizadas para esto: PGP/GPG! y certificados X.509 (PKI). Ambas tecnologias tiene en comun
que utilizan criptografia de clave publica para firmar y/o encriptar emails; difieren sin embargo en
tres puntos fundamentales:

1. El modelo de confianza utilizado: PGP/GPG utiliza un modelo llamado “de anillo”. En
éste, cada persona establece y determina la confianza que posee en cada una de las
personas con las que se comunica. En cambio, en PKI, existe una estructura jerarquica
donde la confianza es “heredada”, de manera que todas las verificaciones terminan en un
punto donde cada participante posee confianza en un ente final (una CA).

2. La estructura y forma de utilizaciéon de las llaves publica y privada: En PGP/GPG,
no existe el concepto de certificado digital. Las llaves publicas contienen informacién
limitada sobre una persona (tipicamente, nombre e email), y son distribuidas directamente
por sus duefios.

3. La forma de verificacion de los emails firmados: Las formas de verificacion son
distintos en ambos casos, si bien en ambos son procesos semiautomaticos.

Es importante notar, adicionalmente, que ambos modelos son incompatibles, y que una llave
generada en un modelo no puede utilizarse (en la practica) directamente en el otro modelo. La
incompatibilidad mencionada aqui no significa que no puedan utilizarse ambas tecnologias
simultaneamente, en los mismos computadores y en los mismos sistemas.

A continuacién, se explica sucesivamente:

1. Cémo implementar firma/cifrado de emails a través de PGP. Esta alternativa tiene la
ventaja de ser sencilla de utilizar, barata, rapida de implementar y es interoperable entre
distintos clientes de correo en distintas plataformas (salvo algunos detalles menores).

2. Cbémo implementar firma/cifrado de emails a través de certificados X.509.

Para esta segunda alternativa, es necesario contar con certificados X.509, adquiridos externamente
0 generados al interior de una institucién. Ya que la adquisicion de certificados no es un problema,
primero se aborda el problema de generacién de certificados de manera interna a una institucién?,
tanto a través de herramientas de software libre como con herramientas Microsoft, y luego se
explica cémo firmar/cifrar emails con tres clientes de correo: Microsoft Outlook 2000, Mozilla Mail
1.6 y Thunderbird 0.7.

3.2 Firma Electrénica Simple en Email con PGP/GPG

3.2.1 Descripcidn

Para implementar el modelo de firma simple en email con PGP/GPG, es necesario realizar algunos
cambios menores sobre los clientes de correo utilizados institucionalmente (esto es, sobre el
software que se utiliza para leer correo). Estos cambios se realizan instalando un tipo de software
que agrega funcionalidad al cliente. Este tipo de software se denomina genéricamente como p/ug-
in.

1 GPG/PGP = GNU Privacy Guard/Pretty Good Privacy. La primera es una tecnologia de cddigo abierto, libre de costo por
licencia, la segunda en cambio es una tecnologia comercial sobre la que se ha basado la mayor parte de la primera.

2 Una pregunta frecuente respecto a este punto es si es necesario acreditarse frente a la Subsecretaria de Economia para
generar certificados X.509; otra pregunta frecuente es si los documentos firmados con estos certificados son considerados
con firma avanzada. Para la respuesta a ambas preguntas, referirse al anexo del documento “Modelos de Firma Electrénica
Simple para la Administracién Pablica”.
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A pesar de que existen numerosos clientes distintos de correo, existen igualmente plug-in's para
practicamente todos los clientes de correo existentes®. No es necesario por tanto invertir en
licencias de software para implementar este modelo de firma electronica.

Para todas las explicaciones que se muestran en esta guia, se utilizé Microsoft Outlook 2000 como
cliente, instalado sobre Microsoft Windows XP. Se utilizé6 Microsoft Exchange como servidor de
correo, aunque para el servidor en el caso de PGP/GPG es transparente el servidor de correo
utilizado. Cualquier otra version de Windows (Win 95/98/NT) tienen apariencias diferentes, pero
contienen funcionalidad idéntica.

Para mas informacion o dudas sobre productos Microsoft, consulte la pagina corporativa de
Microsoft Corporation para configurar las utilidades de llave publica Outlook Express 5.0 (y
versiones posteriores) y Outlook 2000, y las utilidades de autenticacion de clientes basado en llave
publica para Internet Explorer 5.0 y versiones posteriores.

3.2.2 Instalacion del software necesario

Antes de comenzar a firmar o encriptar emails, es necesario instalar un pequefio programa, que
puede ser descargado desde la siguiente URL:

http://openpgp.vie-privee.org/courrier_en.html

Para efectos de este documento, se utilizd el plug-in para Outlook (G-Data), que es un software
libre (free software).

Luego de bajar este software al disco duro del computador, es necesario instalarlo. Para eso, basta
con hacer doble clic sobre el programa. Aparecera la siguiente ventana:

GDATA "

SOFTWARE

Welcome ko the setup of G DATA GnuPaE-Plugin For Outlook,

It is strongly recommended that yvou exit all \Windows programs
before running this setup program,

. Click Cancel ko quit Setup and then close any program you are
- running. You may run the setup program again to complete the
installation,

Click Mext to continue with the Setup program,

Cancel

Haga click en el boton “Next>". Aparecera la siguiente ventana:

 Para una lista de clientes de correo y plug-in's asociados, ver http.//openpgp.vie-privee.org/courrier_en.html.
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SCOFTWARE
IF GnuPG is already installed you only have to install

GnuPG-plugin.

% GnuPG, Key management and G DATA GruPG-Plugin for
Cutloak
G DATA GRuPG-Plugin For Qutlook

GnuPG-Plugin

< Back |

Cancel

En la ventana anterior, pregunta si debe instalar sélo el plug-in o ademéas el software de

criptografia. Escoja la primera opcién (plug-in més el software GnuPG) y presione “Next>".
Aparecera la siguiente ventana:

Select the destin

SOFTWARE IC:'I,P.rchivos de programalGnuPaExch

Browse

Setup will install this product in the preceding Folder,
Toinstall to this Folder click Mext,

Toinstall to a different Folder, click Browse and select another
folder.

< Back 1

Cancel

En esta ventana, se pregunta por el directorio donde debe instalarse el software. Si desea puede
cambiar el directorio sugerido, pero la mayor parte de las veces es suficiente con aceptar el
directorio sugerido. Una vez que esté listo, presione “Next>". Aparecera la siguiente ventana:

SOFTWARE Setup has enough information to start copying the program Files.

If wou want ko review or change any settings click Back.

If wou are satisfied with the settings, click Install ko begin copying
the files,

Install Cancel
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El sistema esta listo para instalar el software. Para instalar, presione el botén “Install”. Si todo
resulta bien, el sistema deberia desplegar una ventana informando acerca de la instalaciéon exitosa.

3.2.3 Cbémo generar una llave publicay privada

Antes de comenzar a firmar o encriptar los emails enviados, y a leer emails encriptados o firmados,
es necesario generar un par de llaves (una llave publica y una privada) para uso personal.

Para eso, presentaremos primero la interfaz de MS Outlook. En la imagen de abajo (que
corresponde a la ventana principal de MS Outlook), se puede ver un bot6n arriba a la derecha, que
representa un “juego de llaves”. Esta es la funcionalidad de “gestion de manejo de llaves”. Salvo
por eso, la interfaz de MS Outlook sigue siendo exactamente la misma.

Bandeja de entrada - Microsoft Outlook

AR

Archivo Edicidn Mer FEaworitos Herramientas Acciones 7

|Para

| Bl Huevn ~ | S % K | Beresponder ) Responder atodos G Resnviar | =5 Enviar v recibir | [z) & 4

.F.\suntﬁ

| Lista de carpetas x| [0 De | Recibida

' [+ @I"Buzo"n 5 CUmuniEIa'dIIn'F.ormética i A @ ' Juan \l'P:|... Criskian... Re: Saluaos ¥ preguntas L'unes" D.?'—D?—ZD

| 1 1 Buzdin - Cristian Bravo [ [ JuanHu.. CBravo.. Implementacidn de Firma Digital Migrcoles 09-0B<te @8 el botdn “Key
=88 outlack para oy - [Carpetas personales] $0 O Raul Arr... CBrawo... FICHA GRUPO DE TRABAJD :

-4 Bandeja de entrada
€8 Bandeja de salida
5B} Borradar
5 Calendario |
- ¥F1 Catastro Infraestructura Servs. Poblicos| = |
# $E3 Comité Cédigo Abierto (Linus)
=+ %E1 Comiké Sequridad
+ %1 Comités FES/Dac. Elect.,
; @ Contactas
i (ﬁ Diario
[ Elementos eliminados
S Elementas enviados
+-%2 Equipo Gobierno Eleckrénica

B Infected

; Maotas I
| SE Pendientes Iv
1% 1l [l
13 elementos

Jueves I Management”, que
permite administrar
las llayes recibidas y
generadas.

b

Si nunca se ha usado antes el sistema, la primera vez que se presione el botén de “manejo de
Nlaves’ (indicado en la imagen como “Key Management’), se desplegard una ventana donde se
informa que no se ha generado un par de llaves, y donde se pregunta si se desea generar un par
de llaves ahora. Al responder afirmativamente, se comienza el proceso de generacion de llaves.

EEX

F Generate key
Please insert your full name.

Your narme will be part of the new key to make
it easier for others to identify keys.

Yaur Mame: [Cristian A, Bravo Lillg| |

Frey | Mext J Cancel‘

F Generate key

Please insert your email address.

‘four email adress will be part of the new key
to make it easier for others to identify keys. If
you have several email adresses, you can
add further email adresses later.

Your Email Adress: Echravo@minsegpres.cﬂ |

Prev

| Mext J Cancel
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Primero aparece la ventana de la izquierda, en la imagen anterior. En ésta, se solicita el nombre
completo de la persona, que serd incluido dentro de las claves a generar. Luego de ingresar el
nombre de la persona, presione el botén “Next”.

Luego, aparecera la ventana de la derecha (en la imagen anterior). En ésta, debe ingresar su email.
Se recomienda ingresar aqui un email institucional, que identifique a la persona como perteneciente
a un Servicio Publico determinado. Se desaconseja fuertemente el uso de emails gratuitos, como
“Yahoo” o “Hotmail”. Cuando haya ingresado su email, presione el boton “Next”.

‘F Generate key F Generate key

If you want you can supply a comment that
further identifies the key to other users. The
comment is especially useful if you generate
several keys for the same email adress. The
comment is completely optional. Leave it empty
if you don't have a use for it.

Please choose a passphrase for the new key.

Fassward: |~

Repeat Password:""""“""ﬂ l

Comrrent: |Asesor Ministerio .. | |

Prey | Mext ] Cancel‘ Prey | Mext l Cancel‘

Aparecera a continuacion la ventana de arriba a la izquierda. En ésta, se solicita un comentario
adicional que pueda eventualmente entregar mayor informacién al resto de los usuarios sobre la
persona que utilizara el par de llaves que estd siendo generado. Se recomienda fuertemente
ingresar aqui el cargo de la persona que utilizara estas llaves. A continuacion, presione “Next”.

Luego aparecerd la ventana de arriba a la derecha. En ésta debe ingresar dos veces un password,
para proteger la llave privada. Este password debera ser ingresado cada vez que el sistema
requiera utilizar la llave privada, por ejemplo para firmar un email o para decifrar un email enviado
por otra persona. Para finalizar, presione el boton “Next”.

F Generate key ' : _ J F Generate key E|§|

It iz recormended that you create a backup
copy of your new key, once it has been
generated.

Please enter a directory where your backup
keys should be saved.

GPA will create two files in that directory:

Do you want to create a backup copy? pub_key.asc and sec_key.asc

~ Create backup copy ‘

Dot later Directory: [| | Bﬁowse...i

Prev ] Next ‘Eancel‘ B | Bl lCanceI

Aparecera la ventana de arriba a la izquierda. En ésta se pregunta si se desea crear una copia de
respaldo de la llave por generar. La opcion de arriba sirve para crear una copia de respaldo, y la de
abajo para hacerlo posteriormente. A pesar de que aparece como recomendable el generar una
copia de respaldo de la llave (el respaldar la llave privada es mas complejo), se recomienda escoger
la opcion de abajo, pues posteriormente se generaran los respaldos adecuados. En caso de que se
escoja la opcién superior y se presione el boton “Next”, aparecera la ventana derecha, preguntando
en qué directorio se desea dejar las llaves generadas. Para finalizar, presione el botén “Finnish”.
Aparecera a continuacién un mensaje informativo (ventana izquierda) y un mensaje final (ventana
derecha).
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F Generate key F Generate key E”E”X'
Congratulations! four key is being generated

Ewven on fast computers this may
take a while. Please be patient

You have successfully generated a key. The key
is indefinitely valid and has a length of 1024 bits.

Frey l Finish ] Close‘

Prey I Finish Cancel‘

Una vez que se haya realizado la tarea anterior (de generacion de llaves, o bien después de
presionar el botén de “Key Management”), se desplegara el administrador de llaves, tal como
aparece en la imagen siguiente:

GE GNU Privacy Assistant - Keyring Editor @
File Options Keys Windows Help /Este es el menua dl
de opciones del

S I
tﬁﬁ '@7 @ ?g | editor de llaves.
1

\f}w&

Irmpart | Export Brief Detailed| Help

Sigh

En este recuadro, se
gespliegan las llaves
gue se encuentran

almacenadas dentro
del repositorio local
del computador.

if Keyring Editor
IKey D IUser MNarne
3 9A15F39136007201  Cristian A Bravo Lillo (Coordinador Comunidad Informatica)) <chravo@@minsegpres.c

=3 BCEBSF34AE2B3D9F Daniel E. Ledn Marchant <dleon@minsegpres.cl>
=3 42ACCI02A74383B4  Francisco Javier Comejos Caro (Jefe Telecornunicaciones INP) <foormejosci@ing. cl=

etails | Signatures

Mo keys selected

este recuadro, se
gpliegan los detalles
na llave publica

|&éccionada en el
recuadro de arriba.

Selected Default Key:  Cristian A. Bravo Lillo ({Coordinador Comunidad Informatica)) <chravoi@minsegpres.cl> 3A15F3813600

En la ventana anterior, existen dos recuadros importantes: en el de arriba, se despliegan las llaves
contenidas en el “repositorio” local del computador; es decir, nuestro par de llaves publica y
privada, ademas de las llaves publicas de las personas que nos las han enviado. En el recuadro de
abajo, se despliegan los detalles de una llave determinada, cuando la seleccionamos en el recuadro
de arriba.

A pesar de que el editor de llaves posee gran cantidad de funcionalidades, éstas no se explicaran
aqui para mantener la simplicidad de este documento.

3.24 CoOmo enviar un email firmado

En la imagen siguiente, se esta “componiendo” un nuevo email. En esta ventana aparecen dos
nuevos botones: el de firma de email, y el de cifrado o “encripcién” de email.
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2 Esta es una prueba de email firmado y encriptado ... - Mensaje (Texto sin formato)

archivo Edmon Wer Insertar Eormato Herramlentas Bcciones T

E-Enwar n [ﬂ] l_']Opcmnes

Pata.. |Dan|e| Ledn

. ||

+n ac-al “r n/nt

|_nC| yPL
message before sending”,

Fa bhotdn
CSteCSCIrpoton

Asunto: IEsta es una prueba de emajl firmado\y encripkado [,

que permite indicar que se
desea encriptar el mensaje
antes de enviarlo.

Hola DEngste 651 BOtBIF“BigH ™ Ll
_____ message before sending”,
cristianque permite indicar que se
desea firmar el mensaje
antes de enviarlo.

Los dos botones descritos en la imagen anterior son como interruptores: cuando uno los presiona,
no pasa nada inmediato, salvo que el boton queda “presionado”. Uno puede activar uno de los dos
botones, ambos, o ninguno de los dos. El resultado sélo se vera cuando uno termine de componer

el email, y presione el botdn “Enviar”.

En la figura siguiente, se presiond el botdén para firma, y una vez que se terminé de escribir el

email, se presiond el botén “Enviar”. Aparece entonces la siguiente ventana:

r

B Fat

Se presiona el
boton “Enviar”..

erram|entas Accignes 7

%@ L £ it e

[ luego-se-ingresa ]
< J

la passphrase ...

Esta es una pru

-

Asunka: Enter passphrase to sign message

[ ...y finalmente se
presiona “OK”.

Signing ke
Criztian &. Bravo Lillo [[Coordin
<chravo@minsegpres. cl>

< Fleagze enter your pazzphraze:

omunidad Informe+itical)

Hola Daniel, esta

Cristian.

En la ventana anterior, el sistema espera que uno ingrese su password personal (el

mismo que se

ingresé al generar el par de llaves). Una vez que lo ingresamos, se presiona “OK” y el email es

firmado y enviado a su destinatario.

3.2.5 Cdémo enviar un email encriptado

Para enviar un email encriptado a una persona, tenemos que asegurarnos de que poseemos en
nuestro computador su llave publica. S6lo en ese caso, podremos enviar un email encriptado que

solo esa persona pueda desencriptar.

Para obtener la llave publica de una persona, podemos pedirle simplemente que la envie adjunta
(attachment) en un email. No es necesario que nos preocupemos de la seguridad de este email,

porque la llave publica es precisamente de conocimiento publico.
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Para saber cémo obtener la llave publica de una persona, o como enviar la llave publica propia,
consulte “Como obtener la llave publica de otra persona’, en este documento.

Para enviar un email encriptado, el primer paso es escribir el email. Antes de enviarlo, tenemos que

presionar el botén de encriptado. Una vez que hemos terminado de escribir el email, presionamos
el botén “Enviar”. Aparece la siguiente ventana:

-
Bd Esta es una prueba de email firmado v encriptado - Mensaje (Texto sin formato) o | X
| Archivo Edicién Yer Insertar Formato Hetramienbas Acciones 2

e &0 | 3 opcres. |8 1 7 - = alx e
B
Para... “Danlel Ledn
|| Bl fon bt vl of T e U1 OME [SEE S HCBE PO o o o o =y I
(e QK
= ! Iame | bzt I 1D I E=piration date | |
‘} Cristian 4. Erava Lila (... complete F753ER9433CE G404 |ﬂ]
n esta zona. se ancizco Javier Com...  complste FE9ERAI32FICFEAT 20040415 1
: y 1
épli-‘@ga?ﬂagﬁta g | I
yersonas de las di 1
lestenemos 1
a llave publica. 1
|
|
|
|
|

bod |

e e T e e e e e B e e e e e i e B e R

Mame | truzt I 1] I Expiration d 1
Daniel E. Le+)n March... complete DECDIEFEICDCIFT |
|
|
" o
14_]_-—-——=(‘--—§t"h———-———--l—-lg.e-

7

En esta zona, se despliegan las
personas que queremos que puedan
leer nuestro email. Esto no es

necesariamente igual a las personas
que reciben el email.

Luego de presionar el botdén enviar, aparece una ventana con titulo “Choose receiver’. En esta
ventana, tenemos que elegir las personas que gueremos que sean capaces de leer el email, una
vez que sea encriptado. Es necesario hacer notar que éstas no son necesariamente iguales a las
personas a las que se les envia el email. Si le enviamos un email encriptado a una persona, pero no
la incluimos dentro de la lista de personas que pueden leer el email, la persona recibira el emalil
pero sencillamente no podré leerlo.

Otra observacion curiosa que surge de esto es que si no nos incluimos nosotros mismos dentro de
la lista de personas que pueden leer el email, simplemente no podremos leerlo una vez que lo
enviemos.

Entonces: si es necesario, incluimos a mas personas haciendo clic sobre ellas en el recuadro
superior, donde esta la lista de personas de las cuales tenemos su llave publica. Luego de hacer clic
sobre una persona, presionamos el botén “Adad” para agregarla a la lista de personas que podran
leer el email (que aparece en el recuadro de abajo).
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S i o ot o LIPHONAMORE) ] it (=%
oton “Enviar”... —
J frchivo  Edicion  Yer—lrisertar— Hi i forgs T agregamos a
X e ] las personas que =
1= Enviar | m | Opcioneg... |[a@ ’3” T p . a T | - |-ﬁ:| .| |é‘152 = 2
D S — e — e " gqueremos que . - -
Choose Receiver <
Para... !IDanieI Ledn pueqan !eer el
cc ! I_ Please check the list of receivers arfd SSITG ‘e(é@e@% NECEesTan.
dannas R
MName l truist ”‘:t’tﬁﬁ" 2}/ 5 Expiration date _!
Asunto:  [Esta esuna pruel [ Francisoo Javier Com... complete FEORBAAA2FACFEAT  2004-04-15 S
Hola Daniel, esta &
T Y pnqesionamos
Cristian.
el boton “OK”.
Receiver:
Hame l trugt I 10 ! E npiration d
Cristian &. Brava Lilla (.. corplete F7536E 9439CE 5404
Daniel E. Le+jn March... complete DECD1E7EICDCHFY
<l | @

En la imagen anterior, primero se presiond el boton “Enviar”, y aparecid la ventana “Choose
receiver’. Luego se hizo clic sobre un usuario en el recuadro de arriba, y se presiond el botén
“Add’, (y con eso se agreg0 el usuario a la lista de personas que pueden leer el email). Luego, se

presiona el botén “OK”.

3.2.6 Cbémo leer un mensaje encriptado

Cuando se recibe un mensaje encriptado, el mensaje llegara con un texto ilegible. S6lo podremos
leerlo si fue encriptado con nuestra llave puablica, es decir, si la persona que envi6 el email nos
incluy6 dentro de la lista de personas que podian efectivamente leer el email.

Un email encriptado se ve de la siguiente forma:

S RE: Esta es una prueba de email firmado ¥ er'lcr.iptﬂdu ... - Mensaje (Texto sin.furmﬂtu)

Joks

|5r(hivu Edicion Wer Insertar Formato Herramientas Acciones 7 -

v X e-w- 40

éﬁ&Rasgondar ‘ {54 Responder a todos | W Reenviar | =]

En Decrypt miess

g~
)|
.

nd werify signature|

De: Daniel Ledn 2

Para: Cristian Bravo ESte es el bOton _Decrypt

< message and verify

Asunka: RE: Esta s una '“e'EFﬁ?‘i‘?ifl’i“PF‘ii{””cWFi’ﬁ‘nprmih: |
————— BEGIN PGE MESSAGE-———— . = ! .
Version: GnuPG v1.0. Qﬁﬁﬁlﬁmptar un mensaje o
Comment: For info \oeoyppificaylapfierra.

hQEOL/ dTa505zpoEELP/ RHOC AT TES AOTwpXa6BTI LoPGSWIERZ TING AL 6KSShhil
aPhbrC4072 2+DE1HmuZ gDPod hL70Z+1x41K3QGmyIE v4 Qg vhva0ySovC TeWIcF
SRMATiwtsUYKAOCZR6y7HnEeNIKIFj6uz/ JFUdKr SPEQOVzETF 2 UE+J uwAMb JdaMD
/OVE+edHNHM7 6t Qicuil3achs0GwITaleicsTREWFYNPEwWSV 3 3evd2n+3Enlvob
hBLlfEUxTZ5SF+riatupolze9sNTalt OUOyquErFnoCa+niviNQicrPIwIx 73 tpoxGad
IRC3EicggNWLAARIinlDTin4PAS TSMx RInCNSmE IeNT+vhOEQASENFnac3 PHIEAP+
M+/ qIuG9aN1Pi60l1TeS /uQS I 1RvRITSONFLyyi0s 3153 f6NoIVaQI tREF 1300 Kx Py
piHygzVEpvH1ZIELIVasSha/ vhbtNVeidruigTREM? YTEIvEiraieROY 1k LhWRNLHEH]
FlrFE5Ud]/9PVOtgBzNKUEYS5+6+yohGFplEveSledmID/ 179046 InTReW Qw0 7k
CUEPeSCEmTwosrsjurvezul XJ£30kI0Enk0JX12FtP10ENJEVet 38 XE3 A 35E 0020
YUOZxEY¥ e zDJeNUGHZ RHoxHb3 8hX e j 0w+ idulx2tdolisTPEUiX1LIscwsB1DCL
+50upeEXTyWiTkdhvb2 iE7jg0recE+Heho ZE ZNE MAZEnr HUPeD Wb 5/ ELouRN+1Iw
L30zoLr IGofggBelkS9TuTDhEHI 14e3ije6QyHw4 fHUEBARX4 T/ HuoOFeGF g ZMLghJ
SvJEgQO Yo JOUTUFRhOLaloRz13X4cfEo+ASEWIRGEX VNI 0359 IRGUWRFO3GS4Ep WS
qGUE/ SEAQIPENgt IIXQOCiLeLavQ7aVEE+n9alEOsT/ fENL I+9DHyr HGGLA74EQ]?
Mok 0=gTiigdtho=

=1g1G

Este es el bc
key(s) from
permite obt
una llave pu
un mensaje
persona hay
publicaene

)tén “Import
message”, que
ener (“importar”)
blica contenida en
(siempre que la

a incluido su llave
I mensaje).
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Una vez que hacemos clic sobre un email que hemos recibido en forma encriptada, podremos ver
algo asi como la imagen de arriba. Es necesario hacer notar que, en esta ventana, hay dos botones
nuevos: el boton de “Decrypt message and verify signature’, y el botén de “/mport key(s) from
message’. El primero (de la izquierda) sirve para desencriptar un email cuando esta encriptado, y el
segundo (de la derecha) para extraer la llave publica de la persona que envia el email (en caso de
que la persona haya incluido su llave puablica en el email).

Para leer el contenido del email, se presiona el botén de la izquierda (de desencripcion del
mensaje). Una vez presionado, el sistema mostrara la siguiente ventana:

r

BA R

Archivo  Edician

Primero, se presiona el
 Roton.de.deseneripgion ;..

| ¢ Responder @J Responder & tados

.‘X R _+,.

De: Daniel Ledn Enviado el: Lunes 14-07-2003 15:25
Para: Cristian Brawvo

W
s |Uegons§€o:| ngf@ﬁ&sj@a prueba def email firmado v encriptado ...
passphriase-parsonalngssice—|---

[Version: GnuPG vi1,0.6 (MingW3zi

nter passphrase to decrypt message

The meszzage was enciypted using the following keyps:

Crigtian A. Bravo Lillo [[Coordinador Comunidad Inform-+itica]] <cbravaoi@imir

} ,\Hm

SnMATiwesUYRAOCES | Daniel E. Le+in Marchart <dlecn@minsegpres.cls Cancel

JOVE+e4HNM7 6L Q1

hS1fZUxYESF+riad

1kr3EirggliLo AR massphrase:

M+/ qIuG9al1P i%

piHygeVEpwM1ZE i il
F1lrFasudi/9PVOtyEEnE G .. finalmente se
CI-IchSCZm'?vOerJurwzulXJfSijQKnkDJXlZFt,P1QBNJBUetSSXK3A‘lSSBODZD presiona ‘OK".

YO EZXEY6ezD JeNUGUEZRHoXHb3IEhEL JE0w+jdulx2tdoljsTPETiX1LI=scwsE1DCL

+50upeEXTyVi7kdhwbZ iE7 jglrcE+Heho ZEZNC MAZEnr HUPeDWhx 5/ ELouRN+1 1w
L30zoLr IGofggBc1k59TuTDhEH3 14231 je6Q0yvHW4fHUEAK4 I/ HyoOFeGF g Z N LghJ
SvIEg9YgJOUuFRhOLaloRz1sX4cfEo+ASEWIRGE DV o399 IRGWRF O3 G54EpWo
qGUE/ SEAGIPt Mgt IIX00CiLeLl4VQTsVEE+ndaJEQETY/ / EM1 T+0DNgr HYGATAEQS 7
MogkNO=sgTiif94thg=

=4g1G

En la imagen anterior, primero se presion6 el botén de desencripcion (o decifrado). El sistema
muestra una ventana con titulo “Enter passphrase to decrypt message’. En esta ventana, se
muestran las personas que estan autorizadas para leer el email, que corresponde a las personas
que fueron originalmente incluidas en la lista de personas que podian leer el email.

Es necesario ingresar el passphrase y luego presionar el boton “OK”. Cuando se hace eso, el email
se desencripta y aparece el contenido original, como en la siguiente imagen:

B4 RE: Esta es una prueba de email firmado y encriptade ... - Mensaje (Texto sin formate) g@
frchivo Edicién Yer Insertar Formato Herramientas Accignes 2
CgResponder | €FyResponder atodos | 4@ Reerviar | S | ¥ YK |+ -w - 4 2B 9

De: Daniel Ledn Enviado el: Lunes 14-07-2003 15:25

Para; Cristian Brawo

=

Asunto:  RE: Esta es una prusba ds email firmado v encriptads ...

Sin problemas...

Daniel.
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3.2.7 CoOmo leer un email firmado

En realidad, dado que un email firmado es perfectamente legible, no es necesario hacer ningdn
procedimiento especial para firmarlo. Sin embargo, una de las acciones que uno desearia realizar es
verificar que la persona que envié el email es quien dice ser; en otras palabras, verificar la validez
de la firma.

Para verificar una firma, primero es necesario visualizar el email. Luego, en la ventana donde
aparece el email, es necesario presionar el botdn de desencripcion, exactamente igual que en la
seccion anterior (“Como leer un email encriptado™), tal como si el email estuviese encriptado. Una
vez que se presione este botdn, se verificara la firma en el email; en caso de que estuviera
correcta, se muestra un mensaje en inglés, diciendo “Proper signature” (“firma correcta”), seguido
de la identificacion de la persona que firmo el email.

En la siguiente imagen, se muestra el resultado exitoso de una verificacién de firma:

r

B4

Archivo Edicién Wer Insertar Formato Herramientass Acciones 7

€y Responder | ¥8Responder a todos | W Reenviar | &b LA QU SR @ e} T+ .

De: Daniel Ledn Enviado el: Lunes 14-07-2003 15:25

Para: Cristian Bravo
oo
AsUnto: RE: Esta es una prusba de email firmado ¥ encriptado . .

Version: GnuPs vi.0.6 (MingW3z)
Conment: For info see hoop://wyw.ghupg.org

hOEQL/ dTa5052poEEAR/ RHOLAITKS AOTupXa6E T AOP GSwIEhE UTHG I dL 6 KSSh kil

aPhbmi?C 40725 +DE 1 Hime2 gDP o/ hL702+1x4 i ES00mgXr v40gThw40ySove THeWZcF
SHMATiwCSUTKAOC ZO6¥THNECNIKIF j6ue/ JFWdKESDEOY 2 XTFZ UE+J uwANa T 4 D

/OVE+e4HNN7 6tedicuX13aGh5QGmI¥alricsTnE hEYHEFuSiii3 edfmtiEnluoh
h8lfZUxYESF+riacupo3zfsiNUal GouPGP
1kr3EirggWLOARiIinlDTUn4PAS
M+/gIuGoeN1Pi601Tr3/ uQsI1R|  » ) ) ;
piHyqeVEpvHlZELITadha/ vhthl y Proper signature: Daniel E, Le+in Marchant <dleon@minsegpres.cl=

FlrF851Ud]/9PVOtgBzNKUGY5+6

CHUWLPcSCimTvosrs jurwauliJL3
yulExBY6ezDJcNUGHTZ RHoxHL3 8
+50upeEXTyVW7kdhuhZ iE7 Jg0r COTIE IO E N C A S DI TUT S0 Wi TLOUrI T LT

L30zoLr IGofqygBc1k53TuTDhEH314231ije 60yHwdfHUBAXS I/ HyoOF e GF qZMLghd
SvJEgSYqIJOUUFRhOLaloRz12E4cfEQ+ASEWIRGExDVNmMI 0399 IRGWRFO3GE4Ep TS
U/ SEAGTPE Mgt TTX00CI LeL4Va7sVSE+nTal EOGT/ / EM1 T+9DHgr HyGA74EQ3 7
MogkMNO=gTiiS4chg=

=4g1G

3.2.8 Cémo leer un email encriptado y firmado

El proceso para leer un email encriptado y firmado, es exactamente igual al que se realiza cuando
el email esta solo encriptado. La diferencia es que, durante el proceso de descifrado, el sistema
ademas verificara automaticamente la validez de la firma e informara del resultado, tal como
aparece en la Ultima imagen del punto anterior.

3.2.9 Acerca de la instalacion y uso del plug-in entre distintos clientes de correo
(usuarios avanzados)

El uso del plug-in para PGP/GPG mostrado en las secciones anteriores, no es idéntico entre
distintos clientes de correo, y existen pequefias diferencias de operacion entre distintos clientes de
correo en distintas plataformas. Se han realizado pruebas de intercambio y verificacion de correo
firmado y encriptado entre un cliente Microsoft Outlook 2000 sobre MS Windows XP, y un cliente
Mozilla Mail 1.6 sobre Linux RedHat 9.2; en estas pruebas se ha observado que ciertos clientes de
correo en Linux envien el texto encriptado como archivo adjunto, y que el cliente de correo de
Microsoft no sabe como abrirlo directamente. Hasta ahora, no se ha resuelto de manera definitiva
este problema; una solucién parcial (muy incémoda) es reenviar el email copiando el texto
encriptado en el cuerpo del email.
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Otra observacion importante es que, para funcionar correctamente, los emails deben ser siempre
enviados en texto plano. Un email enviado en HTML o en texto enriquecido (lo que es usual en
los clientes de correo de Microsoft) incorpora todos los TAGS propios de HTML, lo que imposibilita
la lectura de las llaves o encripciones de PGP por parte de los plug-ins.

3.2.10 Acercadel respaldo de anillos (usuarios avanzados)

Todas las llaves publicas almacenadas para ser usadas dentro del “asistente de llaves” en un
computador determinado, estan almacenadas dentro de un repositorio especial llamado “anillo”.
Usualmente, siempre coexisten dos anillos distintos: uno es el anillo de llaves publicas (que
contiene todas las llaves publicas que hemos almacenado localmente en el computador), y el anillo
de llaves privadas (que usualmente sélo contiene una o dos llaves privadas, que hemos generado
para nuestro propio uso).

Usualmente el anillo publico esta contenido en un archivo de nombre ‘pubring.gpg’, y el anillo
privado en un archivo llamado ‘secring.pgp’.

Cuando un usuario se cambia de computador, es necesario exportar su llave privada o respaldar el
anillo privado, pues de otro modo la llave privada se pierde irremediablemente y es necesario
generar un nuevo par de llaves (con todo el problema que ello conlleva). Lo mejor en este caso es
respaldar los archivos ‘secring.pgp’ y ‘pubring.pgp’ del computador antiguo, instalar PGP en
el nuevo computador, y sobrescribir los archivos homadlogos en el nuevo computador.

Para respaldar solo la llave privada y realizar otras operaciones relacionadas con los anillos, se
puede utilizar directamente el programa de consola ‘pgp-exe’ (en MS Windows, generalmente en
‘c:\Archivos de Programas\GNUPGExch\gpg.-exe’).

Para exportar las llaves privadas contenidas en un anillo, se puede ejecutar el siguiente comando:

%gpg —a —o privada.key --export-secret-keys

Lo anterior dejara las llaves privadas en un archivo de nombre ‘privada.key’. En todo caso, esto
constituye un riesgo de seguridad y debe tratar de evitarse.

Existen otros muchos comandos que pueden ser usados directamente en consola; pero cuyo
tratamiento excede los propdsitos de esta guia.

3.2.11 Acercade los servidores de llaves PGP (usuarios avanzados)

En general, uno de los problemas mas complejos dentro del esquema de PGP es la distribucion
razonable de las llaves publicas de las personas dentro de una institucién. Mientras se trate de una
institucion pequefia (una division u oficina de un servicio publico, con no mas de 30 personas), es
posible mantener una solucién manual de repositorio de llaves publicas, como alguna de las
siguientes:

1. Una carpeta compartida con solo permisos de lectura, donde el administrador es el
encargado de recibir las llaves publicas generadas por cada persona y de colocarlas dentro
de esta carpeta.

2. Una péagina HTML dentro de la Intranet de la institucion, donde simplemente se coloquen
links a las llaves publicas de las personas. Nuevamente, el administrador sera el encargado
de recibir y actualizar las llaves dentro de la pagina.

Sin embargo, la solucién anterior no es escalable. Eventualmente, ante un nimero grande de
usuarios, serd necesario pensar en alguna forma de administracién automatica de llaves publicas.
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Un servidor de llaves (o0 ‘ringserver’) es un servicio brindado a través de mdultiples medios (existen
servidores basados en Web, en Email y en FTP), a partir del cual cada persona puede obtener las
llaves publicas de las personas con las que desea comunicarse. Cada persona ademas es encargada
de subir su propia llave puiblica a este servidor, para que las demas puedan encontrar su llave.

Algunos servidores de llaves basados en Web alrededor del mundo son los siguientes:

1. http://pgp.mit.edu/
2. http://keyserver.veridis.com/en/
3. http://www.uk.pgp.net/pgpnet/wwwkeys.html

Algunos de estos servicios entregan incluso el codigo para generar un servidor de llaves propio, y
en teoria no es dificil generar un servidor de llaves.

3.3 Generacidn de certificados X.509 con OpenSSL* (usuarios avanzados)

3.3.1 Alcance

La generacién de certificados X.509 es, en general, una tarea altamente configurable, y que
requiere de multiples pasos. Lo resefiado aqui, por tanto, debe tomarse como una orientacién y
una guia bésica, de ningiin modo como una recomendacion o buena practica.

Esencialmente, OpenSSL es una herramienta de software libre, disponible al menos en las
distribuciones de Linux Mandrake, RedHat y (posteriormente) Fedora. Es una herramienta de
consola (es decir, no posee una interfaz gréafica, a pesar de que existen numerosas herramientas
gréficas construidas sobre OpenSSL), y permite (entre otras muchas tareas) levantar una CA
interna, y generar certificados para usuarios, que permitan firmar emails de distintos clientes de
correo.

3.3.2 Generacién de una CA interna
Para generar una CA interna a una institucion con OpenSSL, se requiere:

1. Configurar el archivo principal de OpenSSL. Dependiendo de la distribucion obtenida, este
archivo puede encontrarse en /usr/local/ssl/openssl .cnf, en
/usr/share/openssl/openssl.cnf, o en otra ubicacidon. Generalmente, las opciones
que vienen por defecto son suficientes para generar las primeras llaves, que sirven para
investigar y realizar pruebas.

Generar un par de llaves (privada y publica).

3. Crear un certificado autofirmado por la CA; es decir, generar un certificado firmado con la

misma llave privada.

N

Para generar un par de llaves con el algoritmo RSA, se debe ejecutar el siguiente comando:

% openssl genrsa —des3 —out ca.key 2048

En la linea anterior, el comando ‘genrsa’ indica que se desea generar un par de llaves bajo el
algoritmo RSA; el modificador ‘~des3’ indica que se usara el algoritmo DES3 para encriptar el par
de llaves; el modificador ‘~out ca.key’ indica que las llaves deben escribirse en el archivo
‘ca.key’; finalmente, el argumento ‘2048’ es un pardmetro de seguridad respecto al largo de las
claves siendo generadas.

Para crear el certificado autofirmado, debe ejecutarse el siguiente comando:

 La informacién contenida en este punto fue obtenida del documento “The Open-source PKI Book”, cuya Ultima version esta
disponible en http://ospkibook.sourceforge.net.
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% openssl req —new —x509 —days 365 —key ca.key —out ca.crt

En la linea anterior, el comando ‘req’ indica que se esta solicitando un certificado (técnicamente,
se esta generando un certificate signing request o CSR); el modificador ‘~-new’ indica que se trata
de un certificado nuevo; el modificador ‘-x509’ indica que se trata de un certificado X.509; el
modificador ‘-~days 365’ indica el periodo de validez del certificado (365 dias a partir de la fecha
actual del sistema donde se realiza la operacién); el modificador ‘~-key ca.key’' indica que debe
utilizarse la llave contenida en el archivo ‘ca.key’; finalmente, el modificador ‘~out ca.crt’
indica que debe generarse el certificado final en el archivo ‘ca.crt’.

3.3.3 Generacion de un certificado de usuario
Para la generacion de un certificado de usuario, se realizan tres pasos:

1. Se genera un par de llaves para el usuario.

2. Se genera una solicitud de firma de las llaves, a ser firmada por la CA®. En este paso se
incorporan datos de identificacién para el usuario (nombre, email, etc.).

3. Sila CA esta segura de los datos contenidos en la solicitud, firma la solicitud y genera un
certificado para el usuario.

Para generar un par de llaves para el usuario, se ejecuta un comando muy similar al indicado en el
punto anterior:

% openssl genrsa —des3 —out usuario.key 2048
En la linea anterior, se generara un par de llaves contenidos en el archivo ‘usuario.key'.

Para generar un CSR, debe ejecutarse el siguiente comando:

% openssl req —new —key usuario.key —out usuario.csr

La linea anterior es analoga a la indicada en el punto anterior, para generar el certificado
autofirmado. Aqui, el certificado del usuario sera generado en el archivo ‘usuario.csr’.

Para firmar (en nombre de la CA) la solicitud generada anteriormente, se debe ejecutar el siguiente
comando:

% openssl ca —config openssl.cnf —infiles usuario.csr —out usuario.crt

En la linea anterior, el comando ‘ca’ indica que se firmaran uno o mas certificados; el modificador
‘“infiles usuario.csr’ indica que se deben considerar los CSR contenidos en el archivo
‘usuario.csr’; el modificador ‘~out usuario.crt’ indica que el certificado firmado debe
dejarse en el archivo ‘usuario.crt’. El modificador ‘-config openssl.cnf simplemente
indica que la configuracién para la firma del CSR debe tomarse del archivo principal de
configuracion de OpenSSL.

Para verificar la correcta generacion del certificado, puede ejecutarse el siguiente comando:

% openssl verify —Cafile ca.crt usuario.crt

° Esta “solicitud” se conoce como CSR (Certificate Signing Request).
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En la linea anterior, el comando ‘verify' indica que se desea verificar un certificado; el
modificador ‘-Cafile ca.crt’ indica la ubicacion del certificado de la CA (el mismo generado en
el punto anterior).

Una vez hecho lo anterior, ya se dispone de un certificado para un ‘usuario’. Sin embargo, este
certificado no es directamente utilizable por las aplicaciones de firma. Para ello, se debe ejecutar un
comando que “transforma” el certificado a un formato especial (PKCS#12), que si es utilizable por
las aplicaciones de firma. Este comando es el siguiente:

% openssl pkcsl2 -export -clcerts -des3 -in usuario.crt -out usuario.pl2
-inkey usuario.key

En la linea anterior, el comando ‘pkcs12’ es el que permite realizar una serie de operaciones
relacionadas con el estandar PKCS12; la opcion ‘—exports’ indica que se desea exportar un
certificado determinado a partir de un certificado base (indicado por los modificadores ‘—in
usuario.crt, y ‘-inkey usuario.key’); finalmente, el modificador ‘~-clcerts’ indica que se
desea exportar el certificado “cliente” y “puablico” (es decir, no la llave privada, ni las llaves
asociadas a la CA).

El resultado de la operacién anterior, es la generacion de un archivo ‘usuario.pl2’. Este archivo
si es utilizable por las diversas aplicaciones de firma (en lo sucesivo, llamaremos a este archivo
simplemente “certificado djgital’), y puede ser utilizado en los ejemplos de firma citados en los
puntos siguientes.

3.4 FES en Email con certificados X.509 en Mozilla Mail

Para firmar un email con certificado X.509 en Mozilla, es necesario contar con un certificado de
usuario, como el generado en el punto anterior.

Todos los ejemplos siguientes fueron realizados con la utilidad de firma de Mozilla 1.6, browser de
codigo abierto disponible en http://www.mozilla.org.

3.4.1 Importando un certificado X.509

En primer lugar, es necesario importar un certificado al repositorio local de la aplicacion, para que
permita utilizar este certificado para firmar y/o encriptar los emails. La siguiente es la interfaz de

-

Mozilla Mail:

lﬁ Inbox for cristian@menokitan.cl - Mozilla

SETX)

# Fle  Edit  Miew Go  Message Emigmal  Tools  Window  Help

T N @ e G

i Get Msgs Compose

Name Takal size| B2 | view: | a0
= % Email personal

55 Inbox G ME
& Drafts

@ Templates

@ Sent
@ Trash

# = Local Folders

| & Subject
i

117 KB

4
p4

Mext

B v

| Subject or Sender contains:

E Sender

%! Date

| Priarity -]

$ 02 D

( Unread: O

Taotal 0 ={fi=
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En el menl ‘Edit’, escoger la opcion ‘Preferences...’, indicada en la figura siguiente:

lﬁ Inbox for cristian@menokitan.cl - Mozilla Q
— Bl | Edit View Go Message Epigmal Tools ‘window  Help
; e e ;
€2 8 w
| b :
Mame g _' [View: Al |% | Subjeck or Sender contains: z
=] % E i : i
e = Subject B Sender % Date =l Priority | B
Fe
@ Select 3
& T — ;
g
#Eu
Find Links As You Type
Find Text As You Tvpe !
| _ Folder Propetties, .. o i
[ Mail & Mewsgroups Account Settings...
Preferences. .,
e £l 2 EH [ ] unreadin  Totahn ==
Aparecera la siguiente ventana:
Preferences
Categor i
Rl Certificates |
[H Appearance
Marvigator Client Certificate Selection
£
I CDI-ﬂDDSBr Decide how Mozilla selects a security certificate to present to web sites
[ Mail & Mewsgroups that require ane:
ElPrivacy & Security () select Autamatically  (3) Ask Every Time
Cookies -
~Images Manage Certificates -

Popup Windows Use the Certificate Manager to manage vour personal certificates, as well

Forms Wnd certificate authorities,

Passwords Manage Certificates. ..
~Enigmail |

Master Passwards  Manage Security Devices

S5L
B Use this button to manage your security devices, such as smart cards,
Certificates
i yalidation | [Manage Security Devices. ., ]
# advanced
Calendar

[ OF l ’ Cancel ] [ Help ]

En la figura anterior, en la columna izquierda, se presenta una serie de opciones de configuracién,
que determinan el comportamiento del browser. En el grupo de opciones ‘Privacy & Security’,
que contiene en general las opciones relacionadas con privacidad y seguridad, se debe escoger la
opcion ‘Certificates’. Apareceran las opciones mostradas en la parte derecha de la ventana.
Luego, se debe presionar el botén ‘Manage Certificates...". Aparecera la siguiente ventana (figura
izquierda):
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Certificate Manager File Name to Restore
; Busoaren | () Cistian l @%@
Your Certificates | Other Penple's | Weh Sites | Authorities :
B el it il (ARt Mol il \ EBndega
You have certificates from these organizations that identify wou: i fa [L5)Catastro Informético
— e - e - — - D . 3 Comunidad Informética Gubernamental
Certificate Mame Securicy Device | Purposes | Serial Number | Expires on | B ?;E“,‘;“,,‘Tgfs b
= [C)Firma Electrénica Simple
Lﬁ 5 Gobierna Electrénica
e C)Misceléneas
S)Plantillas
)Principal
)Software
Mis documentos
w5
WiPC
@ e |
. ] = 2=
Mis sitios de red | Tipe PKCS12 Fies [

En la ventana anterior (figura izquierda), aparecen todos los certificados almacenados por el
browser, incluyendo tanto los propios como los de terceros. En la primera “pestafia” (“Your
certificates”), presionar el boton “Import”. Aparecera una ventana (figura derecha) donde se
solicita escoger el archivo donde se encuentra el certificado. Este archivo debe tener la extension
“.p12” o bien “.pfx”.

Una vez escogido el certificado, la primera vez que se realice esta operacion el browser solicitara un
password para el repositorio de llaves y certificados manejado por la aplicacién. El password fijado
para este repositorio (llamado “Software Security Device”), no es el mismo que el solicitado
para el certificado; de ser posible, deben usarse passwords distintos para ambas cosas.

En la siguiente figura (izquierda), se muestra la ventana donde se solicita un nuevo password para
el “Software Security Device’. Debe ingresarse un password y confirmarlo, y luego presionar el
boton ‘OK'.

Change Master Password

Security Device:  Software Security Device

Current password: Password Entry Dialog

Mew password: stk Flease enter the password that was used to encrypt this

certificate backup,
Mew password (again): st 2

Passward: ||

Password quality meter

oK 1 [ Cancel I [ Help

[ 0K l ’ Cancel ] ’ Help ]

El indicador ‘Password quality meter’ es una herramienta atil, que indica la calidad del password
ingresado.

Una vez que se ingresa el password anterior, la aplicacion solicitara el password del certificado de
usuario (figura derecha). Una vez que se ingresa el password del certificado, si todo esta bien
aparece un mensaje informativo indicando que se realizd correctamente la operacion.

Luego, aparecera en la ventana de despliegue de certificados, el certificado recién importado.
Pueden observarse las caracteristicas del certificado presionando el boton ‘View’, en la parte
inferior izquierda de la ventana.
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| Your Certificates | Other People's | Web Sites | Autharities

‘fou have certificates from these organizations that identify vou:

| Certificate Mame ... | Expires On ==
= Provecto de Reforma v Modernizacion del Estado
| -Criskian Anktonio Brawvo Lillo S, ... 01 11/0872005

3.4.2 Configurando Mozilla Mail

Lo siguiente es configurar el cliente de correo para que utilice el certificado que acabamos de
importar para firmar y/o encriptar los emails.

A pesar de que es posible firmar y encriptar con el mismo certificado, en general esta practica no
se recomienda, y se sugiere que cada usuario tenga dos certificados distintos, uno para firmar y
otro para permitir encriptar las comunicaciones dirigidas a él/ella.

Para configurar Mozilla Mail con el certificado recién importado, en la interfaz principal se debe
escoger la opcion ‘Mail & Newsgroups Account Settings...’, en el mend ‘Edit’, tal como
muestra la siguiente figura:

-
&% Inbox for cristian@menokitan.cl - Mozilla g@

:E\Ie :.gd\t Yiew Go  Message Epigmail  Tools  Window  Help

S 3 o G
H ?J £ ? it @
oGty ] Next .

Mame View: | all |+ | Subject or Sender contains:

SIS
£ & Subject T Sender | %[ Date | Prioricy | BB
]
L rE Select 3

HEEL

Find Links As You Type
Find Text As You Type f:
Falder Properties. ..

Mail & Mewsgroups Account Setkings. ..
Preferences...

-die &l 2 EE EH [ Unreadi 0 Total 0 ==

Una vez escogida dicha opcién, aparecera la siguiente ventana:
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Mail & Newsgroups Account Settings

=l Email personal

Security |

Server Settings
Copies & Folders To send and receive signed or encrypted messages, you should specify both a
Compositian & Addressing digital signing certificate and an encryption certificate.

Disk Space Digital Signing

-OpenPaEP Security Use this certificate to digitally sign messages ye 2
Return Receipts
5---Security |

Local Folders

Qutgoing Server (SMTP)
Encryption

Use this certificabe to encrypt & decrypt messages sent ko you;

Default encryption setting when sending messages:

[ Add Account... ]

[ Remove Account ]

[ (a4 l [ Cancel ] [ Help ]

En la venta anterior, se debe escoger la opcion ‘Security’, dentro del grupo de opciones
disponibles para el perfil de correo personal. Luego, se debe presionar el botén ‘Select’ que
corresponde a ‘Digital Signing’ (indicado en un évalo rojo en la figura anterior). Aparecera la
ventana indicada en la siguiente figura:

Select Certificate

Certificate: | Imported Certificate [01] __v:

Details of selected certificate:

Issued kot |

Subject: E=cbravo@minsegpres, o, CN=Cristian Antonio Bravo Lillo, OU=Comunidad Informatica
Gubernamental - E2G,0=Provecto de Reforma v Modernizacion del Estado, ST=Region
Metropolitana, C=CL

Serial Number: 01

Walid from 11/08/2004 16:38:22 ko 11/08/2005 16:38:22
Issued by:

Subject: E=cbravo@minsegpres.cl, CN=Entidad Certificadora Inkerna E2G, Ol=Comunidad
Informatica Gubernamental - E2G,0=Proyecto de Reforma y Modernizacion del

Erbde | S mmbimmn ST nimir Mabenmclib oo =

[»]

En la ventana anterior, es necesario generar escoger del menu el certificado que acaba de ser
incorporado en el repositorio y presionar el botén ‘OK’. Aparecera la siguiente ventana:

Mozilla

{ €@ ) You should also specify a certificate for other people to use when they send vou encrypted
5 messages. Do you wank ta use the same certificate to encrypt & decrvpt messages sent ko you?

| oK | ’ Cancel ]

En el mensaje anterior, se ofrece la posibilidad de utilizar el mismo certificado usado para firmar
mensajes, como certificado de encripcion, para que el resto del mundo pueda enviar al usuario
mensajes encriptados. Si se presiona ‘OK’, se usara el certificado para ambos propdsitos; si se
presiona ‘Cancel’, se usara exclusivamente para firmar los emails que se envian.

El proceso de configuracién esta terminado en este punto, y deberia aparecer la siguiente ventana:
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Mail & Newsgroups Account Settings

[ = Email personal
Server Settings

Copies & Folders Taosend and receive signed or encrypted messages, yvou should specify both a
digital signing certificate and an encryption certificate.,

Security |

~Zomposition & Addressing
Disk Space 1~ Digital Signing
OpenPGP Security Use this certificate ta digitally sign messages vou send:

~Return Receipts | | \Imported Certificate Select. ., Clear

i -Secuity |
Local Folders ( Digitally sign messages (by default) )
Qukgaing Server {SMTP) :

I~ Encryption -

Use this certificate to encrypt & decrypt messages sent to you:

Default encryption setting when sending messages:

:[ Add Account, .. ]

[ Remove Account ]

{ QK ] [ Cancel ] [ Help ]

Para que todos los emails enviados sean firmados por default, debe marcarse el checkbox indicado
en la figura superior.

3.4.3 CoOmo enviar un email firmado

A partir de lo explicado en los puntos anteriores, los emails seran firmados automaticamente, salvo
que se especifique lo contrario.

En la figura siguiente, se muestra la interfaz de envio de email de Mozilla Mail.

@Cnmpnse: Esta es una prueba de un email firmado ... g@

i File Edit  Wiew ©Options Enigmal  Tools  Window  Help

2| & ¢ .2 .8 . e,
| Send | Address  Attach OpenPisP S{MIME Save

™ Attaghmentﬁ:

rom: | Cristian A. Bravo Lilla <cristian@menckitan. >

To_:" @ Elﬁravo@minsegpres.cl"

ubjeck: |Esta es una prueba de un email firmado ...

Hola,
Esta no &5 mas gue una prueha de un email firmado ...

Cristian A. Brawvo Lilla.

¢ 2l

%% £ 2 &8 C_ /--=on

Es posible verificar si el email serd efectivamente enviado firmado o no (y cambiar este
comportamiento), a través del menu ‘Options’, en la opcioén ‘Security’ (figura siguiente). La Ultima
opcién (‘Digitally Sign This Message’) es la que indica si el email sera firmado. Si no se desea
firmar el email, se puede desactivar esta opcion.

Modelos de Firma Electrénica Simple para la Administracion Publica Pagina 30 de 43



@Cnmpnse: Esta es una prueba de un email firmado ... g@@
I Wiew | Options  Enigmaill  Tools  Window  Help

3 ='-A gj_ i Select Addresses. .. ! . :;& . ..
endliAd s = g WEE S |

Attaghmenté:

Return Receipt 'l v

From: | Criskian &, F
2 Priority 4
Send a Copy To »

V To

Security ® Do Mot Encrypt This Message

Encrypt This Message

Subject: |Esta es una prueba de un email firmado -
= Digitally Sign This Message

Hola,
Esta no es mds gue una pruesba de un email firmado ...

Cristian &. EBravo Lillo.

< | B

EEE [E—] T

Una vez que se presione el botén ‘Send’ para enviar el email, el sistema preguntara por el
password del repositorio de certificados y llaves (figura siguiente). Una vez que se ingrese este
password, se enviara el email firmado de manera normal.

.
B

i File Edit Wew Options Enigmail  Tools  Window  Help

e | = ¢ ., 2 , 8 . @ .
Send | Address Attach  OperPGP  SMIME | Save |

| From: | Cristian &, Bravo Lilo <cristian@menokitan,cl= | s Attachments:
1 1 |
Statl prompt
| Progr:
§ubject.: @ Flease enter the master password For the Software Security Device,
Hola,
Est
Cristian &. Bravo Lillo.
<] I | [
e &k w2 ES) ED | Creating mail message... [ ) A==

La recepcion de emails firmados es absolutamente trivial, por lo que no sera explicado aqui. De
igual forma, se dejara para una version futura la verificacién de la firma de un email.

3.5 FES en Email con certificados X.509 en MS Outlook

3.5.1 Solicitud de Certificado

Los siguientes ejemplos fueron desarrollados a partir de una autoridad certificadora interna a una
institucion, levantada a través del software Certificate Server de Microsoft Windows 2000. El
siguiente contenido es de exclusiva responsabilidad de Microsoft Chile, y fue elaborado

integramente por Microsoft.
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En primer lugar el usuario debe poseer un certificado digital emitido por alguna de las entidades
certificadoras. Para ello debe utilizar el browser y acceder al sitio dispuesto para tal efecto.

Una vez ahi se despliega la siguiente pantalla para el ingreso de las credenciales del usuario. Esta
pantalla es utilizada como un mecanismo de seguridad para evitar que otra persona tomo el control
de la estacion de trabajo y solicite un certificado en lugar del usuario correspondiente.

Enter Network Password : d |

% Fleaze type your user name and password.

Site: phid
Fiealm pki2
Usger Mame ||

Pazgword I

[~ Save this pazsword in vour password list

0k I Cancel

A continuacién se realiza una breve navegacion por la entidad certificadora, la cual culmina con la
instalacion del certificado.

/3 Microsoft Certificate Services - Microsoft Internet Explorer =18 x|
J File Edit Mew Favaorites Tools  Help ﬁ
J SBack + = - @ ot | @Search [3e] Favorites @History | %v =] -

| agdress [#] hetp:ffpkizicertsry =] @ao |[unks >

Microsoft Certificat

En estos momentos solicitaras un Certificado a nombre de jorge | el cual se instalara en esta

estacion
Depto. Senicios de Sofbware - Soporte Tecnologico ;I
|@ Done (2 Local intranet 4

Para darle mayor seguridad a la firma electrénica, es necesario que el usuario le incorpore una
clave de uso, la cual le serd solicitada en el momento de firmar algin documento con dicha firma.

Los pasos que debe seguir son los siguientes:
1. Seleccionar el nivel de seguridad en Alto (High). Las pantallas estaran en idioma ingles,
ya que los servidores fueron instalados en esa modalidad.
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Creating a new RSA exchange key! ﬂ Creating a new RSA exchange key!

Chooze a secunty level appropriate for this ikem.

An application iz creating a Protected ikem.

" Medium
Request my permizzion when this item iz to be used.

 Low
Automatically grant permission bo use this item
without notfication.

Securty level zet to Medium Set Security Level... |

| < Back I Mext » I Cancel

Cancel Dietails. ..

2. A continuacion se ingresa la clave de seguridad, en conjunto con el nombre que tendra la
firma.
Creating a new RSA exchange key! x|

Create a pazgword to protect thiz iem,

I*@ Create a new pazzward For this ibem.
Password far: |Eertificad0 Lino
= [example: Tom)
Paszword: |’°’°’°***
Confirm: Ixxxxx»i

< Back I Firizh I Cancel |

3. Finalmente presione OK y estar4 en condiciones de instalar el certificado con la siguiente
pantalla:
Creating a new RSA exchange keyl ﬂ

An application iz creating a Protected item.

Certificado uno

Security level zet ta High

] Cancel Details...
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4. Una vez configurada la seguridad, la siguiente pantalla del browser le solicitara que instale el
certificado.

3 Microsoft Certificate Services - Microsoft Internet Explorer : =10l x|
J File Edit ‘iew Favorites Tools  Help
J Back + = - (£) ot | @Qisearch [GFavorites ¢ 4History | B 5 -
Jnc_ldress I@ http:/{pkizjcertsry/certfrsh, asp j Pio |J Links **

Microsoft Cerificate 3 BORDIMNADA

Certificado Emitido

El cerificado solicitado fue emitido a nombre de jorge .

Instale este cedificado

Depto. Semicios de Software - Soporte Tecnologice

7} Microsoft Certificate Services - Microsoft Internet Explorer
J File Edit Wiew Favorites Tools Help ﬁ
J PEBack + = - @ it | @Search (3] Favorites @History | I%- Eh -

Jnc_ldress I@ b i pkizf certsrvicertrmpn . asp j ﬁGo |JLinks bed

Microsoft Certificate

Certificado Instalado

Tu nuevo certificado fue instalado en forma exitosa.

Depto. Semicios de Soffiare - Soporte Tecnologico

-
|&] Dore [ [ B8 Local intranet 4

Con esta pantalla de confirmacién de la instalacion, el usuario cuenta con un certificado y puede
comenzar a utilizarlo.

3.5.2 Firmade correo electrénico

Una utilizacién del certificado es la firma de los mensajes de correo electrénico. Con ello se prueba
gue el mensaje enviado ha sido despachado por la persona que aparece en el remitente. Si alguien
interceptd el mensaje, el sistema de correo avisar4 que el certificado es invélido, con lo cual el
destinatario puede tomar alguna medida especial.
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Existen dos modalidades para la firma de los mensajes.
e Firmar todos los mensajes que salen, lo cual significa que a cada uno de los mensajes
gue se envien le sera aplicada la firma digital.
e Firmar mensajes individualmente, lo cual significa que el usuario puede elegir cual
mensaje firma.

3.56.2.1 Firmar todos los mensajes que salen
En este caso se configura el Outlook 2002 de la siguiente manera:

1. En la barra de herramientas seleccionar opciones:

& Bandeja de entrada - Microsoft Outlook -0 =l
archivo  Edicidn  Yer  Faworitos m‘ Acciones ¢ Escriba una pregunta -
Efluevo ~ | &b [ | BoRespond Erviar v recibir ¥ lacto para buscar - »

. " Libreta de direcciones..,  Ctrl+Mayis+E
Gards 2 e Bandeja de |
ik Asistente para reglas...
L L o
Lista de carpetas x|t D |Recibida  |Ta... I;I
=25 Outlook para hay - [Bu 2} Variar carpeta "Elementos eliminados” "
: vista,

""" ‘B2 Bandeja de entrad: Herramientas en Internet. ..

@ Bandeja de salida

,,,,, B Borradores Personalizar. ..

----- % Calendario Opcianes. ..

----- @f::) Cantackas ¥

{ﬁ Diatio

----- {# Elementos eliminad:

----- £ Elementos enviados

----- Mokas

----- Tareas
[EI---@I Carpetas pablicas LI

|ﬂ Actualmente no hay ningdn elemento seleccionado. |
| | W
|III elementos 4

2. Seleccionar la opcién: Agregar firma digital a los mensajes salientes
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Pref

Correo electrdnico sequra

Contenido sequra

Id. digitales {Certificados)

2l

erencias | Configuracién de correo Faormata de correa Orkografia |
Seguridad | Ctros I Delegadaos

I Cifrar contenido v datos adjunkos para mensajes salisntes
¥ agregar firma digital a los mensajes salisntes
I Erviar mensaje firmado sin cifrar al enviar mensajes firmados

™ Sdlicitar confirmaridn sequra para todaos los mensajes S{MIME firmados

Configuracion predeterminada:  |Mi configuracidn SMIME (jorge@j

Las zonas de seguridad e permiten personalizar si se pueden ejecutar secuencias de
comandos v contenido activo en mensajes HTML, Seleccione la zona de seguridad de
Microsoft Internet Explorer que se wa a utilizar,

Zona: IE Restricked sites j Configuracidn de zonas. ..

Los Id. digitales o certificados son documentos que le permiten probar su identidad en
transacciones electronicas,

Publicar en GAL. .. Importar o expartar un Id. digital... | Cbtener un Id. digital... |

Acepkar | Cancelar Aplicar I

2=

Preferencias | Configuracion de correo Formato de correa I COrtografia
Seguridad I Obros I Delegados

Correo electrdnico seguro
ifrar contenido v datos adjuntos para mensajes salientes

) @ egar firma digital a los mensajes salientes
viar mensaje firmada sin cifrar al enviar mensajes Firmados
[~ Salicitar confirmarién sequra para todos los mensajes S{MIME Firm)ﬁ’-_-\

Configuracion predeterminada: IMi configuracian SMIME (jorge@

Contenido seguro

comandos ¥ contenido ackivo en mensajes HTML. Seleccione la zona de seguridad de

@ Las zonas de sequridad le permiten personalizar si se pueden ejecutar secuencias de
Micrasoft Internek Explorer gue se va a utilizar,

Zona: Ia Restricted sites j Configuracion de zopas. ..

Id. digitales {Certificados)

% Los Id. digitales o certificados son documentas gque le permiten probar su identidad en
@l transacciones electranicas,

Publicar en GAL... I Importar o exportar un Id. digital. .. | Cbtener un Id. digital... I

3. Presionar la opcion Configuracion para seleccionar el certificado que sera utilizado.
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Cambiar la configuracion de seguridad e

Preferencias de configuracion de seguridad

lerg&;zru?;a?:nﬂguracién Mi configuracian S{MIME (jorge@lab.net) j

Formato de mensaje
sequra;

|v Corfiguracién predeterminada para este Formato de mensaje seguro

v Corfiguracién predeterminada para bodos los mensajes seguros

Etiquetas de seguridad. .. | Mueswa Eliminar | Cankraseria. .,

Certificados v algoritmaos

Certificada de firma: I

Algoritmae de kpo hast; I

Certificada de cifrado: I

Algoritma de cifrado: I

¥ Enwiar estos certificados con mensajes firmados

Acepkar I Cancelar

4. Presionar elegir, y seleccionar el certificado solicitado anteriormente a la entidad certificadora.
Presionar OK, y luego aceptar las restantes pantallas

select Certificate ed |

Select the certificate wou want to use,

Issued to I Issued by | Intended P... | Friendly name | Expiration ...

A SUBOR..,  Encrypting ... Mone

K I Cancel Wigw Certificate |

5. Después se puede enviar normalmente. Antes de que se pueda enviar, aparecera una pantalla
solicitandole la clave con la cual creé el certificado. Esto permite asegurar que nadie mas utilice
su computador y envie certificados firmados por usted.
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Signing data with your private exchange key! 5'

An application iz requesting access to a Protected ikem.

Certifizada una I“xm’1

[ Bemember password

] I Cancel | Details.... |
/

Importante: nunca seleccione la opcién “recordar password” (remember password) ya que
cualquier persona que utilice su computador podria utilizar su firma electrénica. Esto equivaldria a
dejar un documento en blanco y firmado.

3.56.2.2 Firmar mensajes individualmente

A diferencia del método anterior, en esta opcion, usted puede seleccionar aquellos mensajes que
desea firmar electrénicamente.

Para ello, genere un nuevo mensaje, pero en este caso el menu de opciones es el de cada
mensaje:

Lig Mensaje sin titulo - Microsoft Word - |EI|£|
archivo  Edicion  Yer Insertar Formato  Herramientas Tabla  Yentana 2 x
P2 EHEH SRy ¢ E Q- - | @ B O |2 2 i
=lEnwiar | ] - LAV I B B Ogciunes... ~% HTML -

G para. .. | “'--.._.--/ |
Ecc. | |
Asunko: | |
]
=
+
=]
¥
=[z]a = 4 |+
Pag. SeL, & Lin. Zol, GRE MCA EXT S0B Inglés (Esta A
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g Mensaje sin titulo - Microsoft Word Y [m]

archivo  Edicion  Yer Insertar Formato  Herramientas Tabla  Yentana 2 x
PEEHGH SR_Y| - o~ | @ O[3 7 i
=lEnwiar | ] - e ' ) Ogcic:nes... -
[l Para... | “‘--.._..--/

Ecc. |

HTML -

Asunto; |

3] | -

W oow|d]

§E|::—- 4 ]

Paq. SecC, 8 Lin. Cal, GRE MCA EXT 3206 Inglés (Esta A

Opciones de mensaje el

Configuracion de mensaje ——————  Seguridad
Importancia: -

"

* Caracker: INDrmal - I

I 1a configuracion jdad para eske mensaje.

Configuracion de seguridad. ..

Opciones de votacion v seguimiento
[ Usar botones de voto: I j

[ Solicitar confirmacisn de entrega para este mensaje

[ Solicitar confirmacisn de lectura para este mensaje

Opciones de entreqa

™ Enwiar las respuestas a I Seleccionar nombres. .. |
v Guardar el mensaje enviado en: IEIementns enviados Examinar. .. |
I™ Mo entregar antes del: [ro disponible | [12:00 Am =

™ Caduca después del: [ro disponible | [1z:00 Am I

Formato de datos adjuntos: IF‘rEdeterminadn j

Codificacion: IEurnpen occidental (1500 j

Contactos... | I
Cateqorias. .. | I

Seleccione el botén de Configuracion de seguridad:
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Propiedades de sequridad e |

[ Cifrar el

ensaje v los datos adjuntos

v faregar firma digital a este mensaje:

ado con kexko simple
[ solicitar confirmacién sequra para este mensaje

Configuracidn de sequridad

Configuracion

o sz Cambiar configuracidn. .

<AUbamAtico =

—Etiqueta de seguridad

Madulo de - )
directivast f <hinguno: =l | configurar. . |
Clasificacians I j

[arca de
privacidad:

Acepkar I Cancelar |

Cambiar configuracin de seguridad e

Preferencias de configuracion de sequridad

Mombre de configuracion de sequridad:

<Configuracian de seguridad personalizada para el mensaje =

=l
[

Formato de mensaje seguro: IS;’MIME

Cantrasenia,. .,

[ossssin.

Certificados v algaritmos

Certificada de firma: I

Algaritme de tipo hash; I

Certificado de cifrado: I Eledqir... |

algoritme de cifrada; I j

¥ Enviar estos certificados con mensajes firmados

Aceptar | Cancelar |

21

Select the certificate vou want to use,

Issued ko | Issued b | Intended P... | Friendly name | E:xpirakion ...

. | ¥

(a4 I Cancel | Wiew Certificate |

Después de seleccionar el certificado, presionar aceptar en las pantallas siguientes y cerrar en la
Ultima.

Modelos de Firma Electrénica Simple para la Administracion Publica Pégina 40 de 43



3.5.3 Envio de Mensajes

Si se utilizé alguno de los dos métodos para configurar el uso de firma electrénica en los mensajes,
el envio sigue el curso normal que un mensaje normal.

Los Unicos problemas que pueden ocurrir son los siguientes:

3.5.3.1 Envio de mensajes con clave invalida

Si se equivoca al ingresar la password del certificado (no la de su cuenta) aparecera un mensaje de
la siguiente forma:

Microsoft Word x|

& El sisterna de seguridad subyacente no puede enconkrar el nombre del identificador
digital.

3.56.3.2 Envio de mensajes con firma invalida

Si el certificado es revocado o es invalido, el remitente no podra enviar el mensaje, apareciéndole
un mensaje de error como el siguiente:

Certificado no valido x|

& Microsoft COutlook no puede Firmar o cifrar este mensaje porgue el

certificado no es walida,
Ayvuda |

3.5.4 Recepcion de los mensajes

El receptor de los mensajes electronicos firmados los recibira de la siguiente forma:
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¥ Bandeja de entrada - Microsoft Outlook

=10l x|
Archivo  Edicidn  Wer Favoritos  Herramientas — Acciones 7 Escriba una pregunta -
Sl hueve ~ & [ X |!3&Resgonder 8 Responder a todos 8 Resnviar Contacto para buscar [2) »

% Bandeja de entrada

----- (ﬂ Borradores
----- 3 Calendario
----- @ Contackos

{‘ﬁ Driario

----- {4 Elementos elimin
----- S Elementas envia

Thu9f12f... 7KB

Liska de carpetas X}mw | De |.0.sunt0 |Recibid0 |Ta... I;I
EI"@I Outlook para hoy F[ | 84 0 jorge Mensaje con firma Thu9f1zf... GKE

----- %2 Bandseja de ertr SN @ jorge akra mensaje con firma

@ Bandeja de sa [

----- Motas
----- @ Tareas
E]---@ Carpetas puiblicas _I
-
De: jorge Para: jorge
Asunto: otro mensaje con F CC:
LI—I —bl Eiurmn ol ERr N e C)
|2 elementos v

En el cual el simbolo de un sello sobre el sobre indica que es un mensaje con firma electrénica.

La forma de verificar la firma es presionando el simbolo de certificado que aparece en el extremo:

% Mensaje con firma - Mensaje (HTML)

Archi

D

wo  Edicion  Wer

Inserkar

Formato

Herrarmientas

Acciones ¢

€y Responder | 5y Responder a todos | 48 Reenviar | = | Ld | [ X | &+ - ¥ - A

=13l =]

Escriba una pregunta

.

-

jorge Enviado el:  Thu 9/12/2002 2:33 PM
Para: jarge
CC
Asunko: Mensaje con firma /_\
Firmadao por: jorge@lab.net { R
Tt ¥,
Jorge:

Atte

Favor autarizar pago.

Jaime Aguilera
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Propiedades de seguridad del mensaje x|

Ensuntg; otro mensaje con firma

Los mensajes pueden contener niveles de Firrma digital v cifrada. Cada nivel
de firma digital puede contener varias Firmas,

+" Mivel de firmas digitales
e w® Firmante: jorge@lab, net

Descripion:

Carrecka: mensaje firmado.

[ fwisar sobre los errores del corren electrdnica sequro.

Modificar confianza, .., | Wer detalles, . | Cerrar I

Si la firma es invalida, es decir, si el certificado es invalido, alguna de las tres opciones que

aparecen en color verde, apareceran en color amarillo si es una advertencia o rojo si existe un
error.

3.5.5 Recepcidon de mensajes con firma invalida

Si el remitente recibe un mensaje con firma invdalida, aparecera un mensaje indicandole que la
firma no corresponde por alguna razon. Por ejemplo si el certificado ha sido revocado porque el

remitente ya no es un usuario valido (fue despedido, no tiene poder de firma, etc) al verificar la
firma se vera una pantalla de la siguiente forma:

Propiedades de seguridad del mensaje i |

@Asunto:

Los mensajes pueden contener niveles de firma digital ¥ cifrado, Cada nivel
de firma digital puede contener warias firmas.,

) Asurto:

Mivel de firmas digitales
O Firmante: jorge@|

lab.net

Descripoion:

Errar: -
*El certificado utilizado para crear esta firma se encuentra en una

lista de revocacion de certificados. vI

Firraadn o icraamilab nek oblizanda DSAMSHA T o lac 201 nd DR

¥ avisar sobre los errores del correo electrdnico seguro,

Modificar confianza. .. | Ver detalles. .. | Cerrar I

Con esta verificacion de la firma, la cual equivale a ver la firma normal de un documento en papel,
el usuario destinatario estara absolutamente seguro que el remitente es quien dice ser.
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